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der

itte der 2000er-Jahre

bastelt Alex Pentland

gerade an Vorldaufern

von Smartphones und
Fitnesstrackern, als er einen
furchteinfloffenden Gedanken
hat: Was passiert, wenn man all
diese Gerdte - die binnen der
nédchsten Jahre zur Realitdt wer-
den - miteinander verknlpft?
Was, wenn Millionen dieser Gera-
te Daten austauschen? ,Plotzlich
kann man alle Menschen jederzeit
beobachten®, denkt sich Pentland,
der zu der Zeit am renommierten
Massachusetts Institute of Tech-
nology (MIT) forscht. Gemeinsam
mit anderen Wissenschaftern or-
ganisiert er 2007 eine Konferenz.
Deren Teilnehmer weisen in
einem Aufsatz darauf hin, dass
durch die Vielzahl gesammelter
Daten zwar hochwertige neue Ein-
sichten erlangt werden kénnen,
allerdings reiche ,ein dramati-
scher Vorfall“, um Big Data in Ver-
ruf zu bringen.

Daten-Super-GAU

Elf Jahre spaéter ist dieser Super-
GAU eingetreten. Eine dubiose bri-
tische Firma namens Cambridge
Analytica soll sich Nutzerdaten
von mindestens 50 Millionen
Facebook-Nutzern besorgt und un-
erlaubterweise fiir Wahlkampf-
zwecke eingesetzt haben. Das so-
ziale Netzwerk selbst - schon an-
geschlagen durch die Themen
Hasspostings und Fake News -
steckt in seiner groften Krise.

Das liegt auch daran, dass Pent-
lands Kollegen in Grofibritannien
seine Warnungen tiberhdrt haben.
Vor allem die Eliteuniversitdt in
Cambridge etablierte sich als Zen-
trum fiir eine neue Form der Psy-
chometrie, also einer Methodik

psychologischer Messungen. Die
zwei Forscher Michal Kosinski
und David Stillwell présentierten
2013 eine aufsehenerregende Stu-
die. Sie sammelten Daten von
Facebook-Nutzern, indem sie die-
se zu einem Personlichkeitstest
einluden. Durch diese Applika-
tion erhielten sie die Berechti-
gung, Informationen tiber einzel-
ne User abzusaugen.

Die beiden Wissenschafter ver-
suchten dann, einzelne Daten-
punkte mit bestimmten Eigen-
schaften wie der politischen Aus-
richtung oder der sexuellen
Orientierung zu verkniipfen. Das
Ergebnis war maé&fig beeindru-
ckend. Einige ,Paare“ lagen auf
der Hand - etwa Engagement
gegen Homophobie und Homose-
xualitdt; andere ergaben keinen
Sinn - etwa hohe Intelligenz und
Interesse an gewellten Pommes.

Die Studie inspirierte den eben-
falls in Cambridge tatigen Forscher
Aleksandr Kogan dazu, eine dhnli-
che Untersuchung durchzufiihren.
Genau wie seine Kollegen design-
te auch er einen Personlichkeits-
test. Stimmten Nutzer dessen Be-
dingungen zu, erlaubten sie Kogan
nicht nur das Absaugen ihrer eige-
nen Daten, sondern implizit auch
jener all ihrer Freunde, was Face-
book bis 2014 erlaubte. Als Beloh-
nung winkte den Teilnehmern ein
Dollar. 270.000 Nutzer machten
mit, durch die Daten all ihrer
Freunde konnte Kogan auf Daten
von mehr als 50 Millionen Men-
schen zugreifen - komplett legal.

Der britische Konzern SCL
Group beobachtete diese Entwick-
lungen mit Interesse. Bisher arbei-
tete SCL vor allem mit Militdrein-
richtungen und Geheimdiensten,
nun sollte die Politik erobert wer-
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den. 2013 griindete das Unterneh-
men eine Tochterfirma namens
Cambridge Analytica. Die Néhe
zur Elite-Uni ist nicht konstruiert:
SCL warb eine Reihe von Wissen-
schaftern ab, die zuvor im Bereich
Psychometrie gearbeitet haben.
Auferdem kaufte das Unterneh-
men jene Daten iiber 50 Millionen
Nutzer, die der Cambridge-For-
scher Kogan gesammelt hatte.

Wunderwuzzis aus England

Das britische Unternehmen in-
szenierte sich nun als Heilsbringer
fiir Politkampagnen. Mit der Hilfe
des  rechtsextremen  Medien-
machers Stephen Bannon, der
ihrem Board of Directors beitrat,
und der rechten Milliardérsfamilie
Mercer gewann Cambridge Analy-
tica zahlreiche US-Kunden. Nach
knapp fiinfzig Kampagnen
schnappte sich das Unternehmen
den wohl grofiten Fisch im Teich:
den republikanischen Président-
schaftskandidaten Donald Trump.
Das britische Unternehmen sollte
ihm helfen, zielgerichtete Werbung
an potenzielle Wahler zu bringen.

Das machte laut der Einschét-
zung von US-Geheimdiensten
aber schon jemand anderer: der
russische Geheimdienst. Dieser
sollte iiber seine sogenannte Troll-
fabrik Falschmeldungen in sozia-
len Netzwerken kursieren lassen,
um Trumps Rivalin Hillary Clin-
ton zu schaden. Russland sollte
auch die Enthiillungsplattform
Wikileaks mit internen E-Mails
der US-Demokraten fiittern. Auch
Cambridge Analytica stand mit
Wikileaks in Kontakt, wie Firmen-
chef Alexander Nix spéter zugab.

Cambridge Analytica geriet
nach der US-Wahl zwar ins Visier
von Untersuchungsausschiissen

uper- GAU

Datensammler

Facebook steckt in der groften Krise seit seinem Bestehen. Schuld daran ist die britische Firma Cambridge Analytica,
die 50 Millionen Facebook-User ausspionieren konnte und so unabsichtlich die Datensammlungen des sozialen
Netzwerks offenlegte. Es ist ein Kriminalfall, der durch Fantasien von Wissenschaftern ausgelost wurde.

und Sonderermittler Robert Muel-
ler, feierte den Sieg von Donald
Trump aber ausgiebig. CEO Nix
reiste um die Welt, um mit dem
sentscheidenden Anteil® von
Cambridge Analytica am Wahl-
erfolg Trumps zu prahlen und fiir
seine Firma als auch die SCL
Group neue Kunden zu gewinnen
- man verhandelte etwa mit dem
Pentagon. Mehr als ein Jahr lang
ging das gut. Doch dann zog ein
nach eigenen Worten ,schwuler,
veganer Kanadier* in die
Schlacht, um seinen ehemaligen
Arbeitgeber Cambridge Analytica
zu Fall zu bringen. Schon im Mai
2017 schickte Christopher Wylie
interne Datensétze an eine Journa-
listin, mit denen erstmals die Ver-
bindung zwischen Cambridge
Analytica und der Brexit-Kampag-
ne ans Tageslicht kam.

Razzien und U-Ausschiisse

Im Mérz 2018 berichten dann
der Guardian und die New York
Times, dass Cambridge Analytica
jahrelang unerlaubterweise jene
Datenséatze von 50 Millionen Nut-
zern verwendet hat, die einst der
Forscher Aleksandr Kogan gesam-
melt hatte. Facebook soll das
schon 2015 gewusst haben.

Nun ist Feuer am Dach: Der bri-
tische Sender Channel 4 brachte
ein Video, das zeigt, wie Cam-
bridge-Analytica-Chef Alexander
Nix Undercoverjournalisten an-
bietet, politischen Rivalen mit
Prostituierten eine Falle zu stel-
len. Die britische Datenschutzbe-
horde fiihrte eine Razzia bei dem
Unternehmen durch. Und der
Skandal weitet sich auf Facebook
selbst aus. Zahlreiche Nutzer fra-
gen, warum der Konzern so viele
Daten tiiber sie gesammelt hat,

etwa Protokolle ihrer Telefonan-
rufe und SMS. Erste Klagen fol-
gen, sie diirften jedoch aussichts-
los sein. Facebook hat nach bishe-
rigem Wissensstand gegen keine
Gesetze verstofen, sondern seine
Méglichkeiten voll ausgeschopft.
Uberraschung ist das keine - ge-
nauso wie zahlreiche IT-Experten
schon Jahre vor den Snowden-
Enthiillungen vermuteten, dass
US-Geheimdienste weltweit Kom-
munikationsvorgénge ausspionie-
ren. Doch was Edward Snowden
fiir die NSA war, ist Christopher
Wylie fiir Facebook: der Whistle-
blower, der das Fass zum Uberlau-
fen gebracht hat.

Dabei ist es mehr die Idee hin-
ter Cambridge Analytica und
Facebook, die fiir Entsetzen sorgt.
Denn dass das britische Unter-
nehmen tatsdchlich die Wahlent-
scheidung von Nutzern beeinflus-
sen konnte, ist mehr als strittig.
Die umfassende Datensammlung
von Facebook war den meisten
Nutzern bewusst. Doch die Kom-
bination aus aggressivem Auftre-
ten und Methoden von Cambridge
Analytica mit Zugriff auf intime
Facebook-Daten stellt eine neue
Dimension dar. Sie ist ein Blick in
eine mogliche Zukunft, die in
nicht allzu weiter Ferne liegt.

Oder, wie es Whistleblower
Wylie erkldarte: Was Cambridge
Analytica gemacht hat, ist
,schlimmer, als jemanden zu ty-
rannisieren, weil Menschen gar
nicht mitbekommen, was ihnen
angetan wird“. Meinungsmanipu-
lation geschehe heimlich -und sie
,zerstort die Demokratie.“ Nun
werden die Protagonisten vor Er-
mittlern und Untersuchungsaus-
schiissen Rede und Antwort ste-
hen missen.



