Akustische Angriffe auf Handys im Ultraschallbereich

Mobiltelefone konnen mittels Ultraschalls das Verhalten ihrer Benutzer verfolgen - An der FH St. Pélten werden Abwehrmafinahmen entwickelt

Norbert Regitnig-Tillian

St.Polten - Wenn Matthias Zeppel-
zauer von seinem Projekt erzéhlt,
wirft man als Zuhérer einen Blick
in die Zukunft. Denn der Senior
Researcher der Forschungsgruppe
Media Computing am Institut fiir
Creative Media Technologies an
der Fachhochschule St. Polten er-
forscht Abwehrstrategien gegen
,akustische Angreifer”, die aus
einem Smartphone ein willfdhri-
ges Dateniibertragungsgerdt ma-
chen. ,Die Ausgangssituation ist
nicht gerade vertrauenserwe-
ckend®, sagt Zeppelzauer. ,Heute
gibt es Technologien, die Handys
ohne unser Wissen dazu veranlas-
sen, Daten zu tibertragen.*

Nutzbar gemacht haben dafiir
Unternehmen wie etwa das in San
Francisco ansdssige Start-up Sil-
verpush jenen Frequenzbereich
von Mikrofonen von Smart-
phones, der fiir den Menschen
unhorbar im Ultraschallbereich
liegt. Wéhrend das menschliche
Ohr Frequenzen bis circa 17.000
Hertz horen kann, sind Handy-
mikrofone so empfindlich, dass
sie Frequenzen bis zu einer Hohe
von 22.000 Hertz detektieren kon-
nen. ,Dieses unhérbare Frequenz-
band kann theoretisch wie prak-
tisch fir Dateniibertragungen ge-
nutzt werden.“

Der Vor- oder Nachteil, je nach-
dem, wie man es sieht: Die akus-

tische Dateniibertragung funktio-
niert nur auf kurze Distanzen und
nur dann, wenn Gerdte nicht
durch eine Mauer getrennt sind.
Ein Anwendungsbeispiel dafiir
wire das ,,Cross-Device-Tracking”:
,Wird beispielsweise in einer
Fernsehwerbung ein Signal in die-
sem Frequenzbereich ausgesen-
det, so wird dieses durch das
Smartphone-Mikrofon registriert.
Das Handy, das im selben Raum
liegt, kann dadurch veranlasst
werden, Daten zu versenden.“
Zum Beispiel via Smart-TV und
Internet zurtick an den Werbetrei-
benden. ,Damit kann dieser ein-
deutig zuordnen, wer die Wer-
bung gesehen hat, und wei} zu-
dem auch noch, dass dieses Han-
dy und jener Fernsehapparat zu-
sammengehoren.

Millionen Telefone infiziert

Cross-Device-Tracking zahlt der-
zeit zu den groflen Themen in der
Werbeindustrie. ,Firmen wollen
wissen, auf welchen elektroni-
schen Gerite ein Nutzer Anzeigen
konsumiert und wie sie zusam-
mengehoren.“ Legalerweise ge-
schieht dies dadurch, dass sich
Nutzer auf PC, Smartphone oder
Tablet jeweils mit ihrem Google-
Chrome- oder Facebook-Account
anmelden. Durch das Audio-Tra-
cking-Verfahren, das von Silver-
push und Co angewandt wird,
geschieht dieser ,Lauschangriff”

aber hédufig unbemerkt und kann
bis jetzt nicht beeinflusst werden.
Mittlerweile, so das Tech-Maga-
zin Golem, soll eine Vielzahl an
Apps diese Technologie schon
verwenden und Millionen Smart-
phones damit infiziert sein.
,Offiziell“ angewendet wird das
akustische Tracking zum Beispiel
von der App Shopkick. Dabei
werden dem Nutzer, der die App
auf sein Handy heruntergeladen
hat, Bonuspunkte tberwiesen,
wenn er Geschéifte betritt, mit
denen Shopkick zusammenarbei-

tet. ,Dazu werden im Geschafts-
eingang kleine Lautsprecher in-
stalliert, die ein Ultraschallsignal
aussenden®, sagt Zeppelzauer.
,Diese Information nimmt das
Handy mit seinem Mikrofon auf
und l6st damit die Bonuspunkte-
vergabe aus.*

Zeppelzauer will nun mit sei-
nem Team eine App entwickeln,
mit der jeder Nutzer erkennen
kann, wann er von einem akusti-
schen Tracker angepeilt wird oder
nicht. , Wir verteufeln diese Tech-
nologie nicht an und fiir sich”, sagt
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Eine Vielzahl an Apps verwendet eine Audio-Tracking-Technologie,
womit bereits Millionen von Smartphones infiziert sein sollen.

Zeppelzauer. ,Wir wollen den
Nutzern nur die Méglichkeit bie-
ten, sie zuerst tiberhaupt erkenn-
bar zu machen, damit er dann
selbst entscheiden kann, ob er das
akustische Tracking zulassen will
oder nicht.“ Bisher, so der For-
scher, gebe es noch keine Mog-
lichkeiten, den ,Lauschangriff* zu
unterbinden. ,Man miisste schon
das Mikrofon sperren, aber dann
konnte man mit dem Handy auch
nicht mehr telefonieren.“

In dem Forschungsvorhaben,
das von der netidee der IPA Aus-
tria gefordert wird und bei dem
netidee Open Source Community
Camp zum Siegerprojekt 2016 ge-
kiirt wurde, entwickelt Zeppel-
zauer nun eine Abwehr, die das
akustische Tracking mit seinen
eigenen Mitteln schldgt. Dabei
werden Signalverarbeitungsme-
thoden genutzt, die akustische
Cookies zum einen erkennen und
zum anderen neutralisieren kon-
nen. ,Wir entwickeln eine App,
die das Smartphone dazu ani-
miert, ein Storsignal im Ultra-
schallbereich auszusenden.“

Samtliche Forschungsergebnis-
se und die Applikation selbst wer-
den nach Abschluss des Projekts -
Laufzeit ist bis Dezember 2017 -
offentlich unter einer ,Creative-
Commons-Lizenz“ zur Verfligung
gestellt. So will Zeppelzauer die
gemeinsame Weiterentwicklung
der neuen Technologie fordern.



