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HIER BILDET SICH MEHR
ALS NUR WISSEN:
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Der oberste Cybersicherheitschef im Abwehramt Walter Unger am Mikrofon, zu seiner Linken Robert Haider (Vienna International Underwriters, VIU)
und eEducation-Spezialist Christian Schondorfer. Zu seiner Rechten: Joe Pichlmayr (CEO von Ikarus), Christian Wiesener (National Security Officer Microsoft)

und Moderatorin Karin Bauer im Expertenklub des BFI Wien am Mittwoch in der Wiener City zum Thema Cybersicherheit.

»Fast einer Million im Job fehlt digitale Kompetenz*

Kein Wohlfiihlthema und eines, bei dem die globale
Dominanz von Softwareherstellern, die kriminelle
Kreativitit und die Sicherheitsbediirfnisse von Individuen
und Staaten samt politischen Kalkiilen aufeinander-
prallen. Cybersicherheit. Ein heftiger Diskurs.

Cybercrime gilt als Geschift, das
schwerer ist als das globale Dro-
genbusiness. Manche machen mit
dieser Angreifbarkeit der immer
vernetzteren Welt schon ein gutes
Geschaft, manche verschlieRen
noch die Augen, bis ihre Unter-
nehmen lahmgelegt werden, ihre
Hoteltiiren nicht mehr aufgehen,
sie so lange erpresst werden, bis
sie Bitcoins tiberweisen, aber dann
immer noch nicht wissen, was die
Angreifer an Schadsoftware hin-
terlassen haben. Auch wenn sich
iber den Moglichkeitsgehalt der
Ausschaltung staatlicher Infra-

struktur in dramatischen Filmen
und Buchern diskutieren ldsst: Ins
Reich des Unmoglichen lasst er
sich nicht verschieben. Und da
geht es nicht nur um das Abhéren
des Mobiltelefons von Staatsche-
finnen und Milliardenschéden,
sondern um einen moglichen ge-
samten Takedown systemkriti-
scher Infrastruktur. So weit zu den
geschilderten Bedrohungsszena-
rien, die durchaus auch mit Eigen-
interessen der Schilderer - je nach
Firmenzugehorigkeit oder organi-
sationalem Interesse - angerei-
chert sind. Antivirensoftware-
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E ’ these zu al-
RE et | lem, was in
| B2 der Werbung
\ 7" pasoadif” iber die Seg-
N nungen der
schonen neu-
‘ en Arbeits-
welt (,Sinn,
,zufriedene Mitarbeiter®,
,Freiraum fiir Neues®) ver-
breitet wird: Wer keinen Tag
im Monat krank ist, darf sich
im Logistikzentrum von Ama-
zon in Pforzheim Goldmit-
arbeiter nennen. Bei einem
Tag Krankheit bleibt Silber,
und fir zwei Krankenstands-
tage bekommt man immerhin
noch den Bronzestatus. In
fiinf der insgesamt neun Ver-
sandzentren des US-Unter-
nehmens in Deutschland soll
es solche Gesundheitspra-
mien auferdem geben. Und
nattirlich sind Gold, Silber
und Bronze nicht nur tolle
Auszeichnungen, sondern ist
daran auch Geld gekniipft.

Goldmitarbeiter und Aussortierte

Die Message ist simpel: Wer
seltener krank ist, bekommt
mehr Geld. Einen hoheren
Bonus. Rechtlich in Deutsch-
land korrekt, in Osterreich
nicht erlaubt.

Halleluja? Na ja. Wenn Fiih-
rungskréafte nun auch im
Zuge des betrieblichen Ge-
sundheitsmanagements fiir
die ,Gesundheit” ihrer Teams
verantwortlich sind, wenn
Daten zu Fehlzeiten, Kran-
kenstdnden, Toilettengédngen
allesamt auf Knopfdruck ab-
rufbar sind: Welche Bewer-
tungen impliziert das? Wel-
che Schliisse werden daraus
gezogen? Wer wird befordert?
Der Chef mit weniger Fehl-
tagen im Team oder jener mit
mehr Fehltagen?

Schlicht ldsst sich Gesund-
heit in heimischen Firmen
nicht abkaufen, verdeckt alle-
mal. Welches Unternehmen
will nicht die Krankenstands-
tage reduzieren? Welcher
Mensch wird warum wohin
aussortiert?

erzeuger wollen ihre Produkte ver-
kaufen, Microsoft die seinigen, das
Abwehramt will hunderte neue
Planposten im Zuge des Ausbaus
der Cyber-Defence ,Milcert*.

Aber auch abseits der ,Player:
Die Digitalisierung und ihre Fol-
gen kommen gern als Elitenthema
daher. Wer individuell Cybermob-
bing noch nicht erlebt hat, wer als
Organisation noch nicht (be-
wusst) Opfer einer Cyberattacke
war, als Firma (noch) nicht Opfer
war, schaut gern weg.

Hinsehen, Handeln

Eine Haltung, die Valerie Hol-
linger, Geschéftsfithrerin des BFI
Wien, nicht einnehmen will. Un-
aufhaltsame Digitalisierung und
ihre Konsequenzen sind ihr The-
ma. Argumentiert mit dem Auf-
trag eines Erwachsenenbildners,
mit dem Wandel der Job- und
Kompetenzprofile.

In Zahlen: In Osterreich fehlten
fast einer Million Menschen heu-
te die notigen digitalen Kompeten-
zen, um ihre Jobs geméf der rasan-
ten Entwicklung weitertun zu
kénnen, sagt Hollinger und zitiert
querbeet: der Gértner, der sich mit
dem Internet of Things auskennen
muss, der Automechaniker, der
eigentlich Computer repariert, die
Anwiltin, die sich (wie in den
USA bereits live) mit den Kollegen
aus Bits & Bytes be-
schéaftigen muss.

Deutsche Studien
sagen, zitiert Hollin-
ger, dass in den kom-
menden Jahren 1,8
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Europaweit fehlen
in den kommenden

Versicherung Polizzen zwecks
Versicherung des Cybercrime-
Restrisikos bastelt, oft dauere es
Jahre, bis Unternehmen wieder
voll hergestellt seien, Tater blie-
ben durchschnittlich rund 250
Tage unerkannt.

Pichlmayr appelliert fiir einen
,hationalen Schulterschluss“ in
IT-Bildungs- und Ausbildungsfra-
gen. Anders sei dem Thema nicht
beizukommen. Man werde das
,2hochkomplexe Thema nur ge-
meinsam stemmen“ konnen, so
Pichlmayr. Er ver-
bringe schon mehr
Zeit in Schulen als
in seiner Firma.
Nicht verwunder-
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Wir brauchen einen

nen, etwa ,auch Marketer, die
wissen, was Algorithmen tun,
kénnen, wie sie programmiert
werden.“

Christian Schondorfer (Schwer-
punkt eEdeucation im Bildungs-
ministerium) lehrt an der HTL
Rennweg in Wien und an der FH
St. Polten und lenkt die Blicke auf
das, was sicher kommt in der Ge-
neration der digitalen Natives: Es
gebe jetzt bereits Schiiler, die Leh-
reraccounts ausspionieren, und
fiir ein Upgrading der Note sol-
cherart wiirden der-
zeit rund 50 Euro be-
zahlt. ,Verschliisse-
lung ist ein Riesen-
thema - vor allem,

lich, dass er die Di- Schulterschluss. wenn wir die Note-
gitale Roadmap Os- : books in alle Klassen
terreichs mit seinem Wir werden das bekommen und
20-Millionen-Bud- nur gemeinsam dann das Thema ha-
get massiv kritisiert e ben, dass die Schii-
und den oft be- stemmen konnen. ler den Lehrern er-
schriebenen Mangel Joe Pichlmayr, klaren, was lauft.”
an ,Awareness‘ in CEO Ikarus Wie sich das Rollen-

den Unternehmen
auch der Politik zu-
schreibt.

Walter Unger, Lei-
ter der Abteilung Cyber-Defence
und IKT-Sicherheit im Abwehr-
amt, kann gar keine einzelnen
Hebel identifizieren, sondern
sieht eigentlich kein anderes Bil-
dungsthema, das so konzentriert
in den Fokus zu
nehmen sei. Als Bei-
spiel der Defizite
und des Nachhin-
kens in Osterreich
fragt er: ,Wo sind

Millionen IT-Fach- - die vielen neuen IT-
leute fehlen, europa- Jahren 50 Millionen Professuren in Os-
weit wird die Zahl 50 IT-Fachkrifte. terreich?“

Millionen genannt, e Trenr. Die Gastgeberin
um wettbewerbsfa- Valen:a Ho.l.hnge.r, der Diskussion, Va-
hig, produktionsfa- Geschiiftsfiihrerin lerie Hollinger, ver-
hig im globalen Wett- BFI Wien weist auf eine ganz
bewerb zu bleiben. neue Bedeutung
Oder eben so sicher lebenslangen  Ler-

vernetzt zu sein, wie
moglich.

,Es gibt keinen proaktiven
Schutz“, so Joe Pichlmayr, CEO
des Antivirenprogrammherstel-
lers Ikarus. Grundsétzlich sein
Rat: in Back-up-Systeme wirklich
zu investieren, um mdglichst
schnell wieder ,up and running*
zu sein. Denn, so bestétigt auch
Robert Haider, der in einer Toch-
terfirma der Wiener Stadtischen
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nens: ,Was tun die
Leute nach der Uni
- Lebenszeit lernen, das muss an-
ders und gut gemanagt werden.
Wir brauchen dringend Finanzie-
rungsmodelle unter Beteiligung
aller.”

Es habe sich ja herumgespro-
chen: Alle suchen IT-Fachkréfte
oder zumindest Menschen, die
mit den digital angereicherten
Jobanforderungen umgehen kon-
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bild der Lehrer énde-

re respektive zu dn-

dern habe, sieht er

vollig unterschétzt.
Gespannt ist die Runde beziig-
lich der Datenschutzgrundverord-
nung. Sie soll ja auch mehr Licht
in die Dunkelziffern zu den Cyber-
attacken durch Meldepflicht in-
nert 72 Stunden bringen. Jeden-
falls Angriffe zu melden, auch
wenn das derzeit noch ein miih-
sames Unterfangen sei, lautet alle-
mal der Rat - das helfe der Polizei
beim notwendigen Unterfangen,
bei der Argumentation, ihre Cy-
berabteilungen auf- und auszu-
bauen.

Was digitale Kompetenz also
nun bedeute? Schéndorfer ant-
wortet philosophisch und be-
schreibt damit auch, wie rasant
und teilweise chaotisch Digitali-
sierung verlduft: ,Die Definition
ist tiberholt, noch bevor wie sie
ausgesprochen haben.“ Es berge
nun einmal jede neue Technologie
neue Gefahren. Potenziert durch
die zunehmende Vernetzung.

Der oberste Cybersicherheits-
chef im Abwehramt, Walter Un-
ger, lenkt an dieser Stelle wieder
den Blick auf eine gleichermafien
zunehmende ,Fragilitdt und Zer-
brechlichkeit. Wir haben eine
Wette laufen und kénnen nicht sa-
gen, ob wir sie gewinnen.“ (kbau)



